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avast! 4 Professional Edition predstavuje soubor spickovych
technologii, které maji jediny cil: poskytnout Vam co nejvyssi
stupen ochrany proti pocitacovym virim. Nasledujici text Vas
seznami s jeho nejdilezitéjsimi vlastnostmi.

Nova verze antivirového jadra avast! se vyznacuje
vynikajicimi detekénimi schopnostmi kombinovanymi
s velmi vysokym vykonem. Samoziejmosti je trvala
schopnost detekce 100% In-the-Wild (neboli v praxi
se vyskytujicich) viri a velice dobra detekce Trojskych
koni, to vse s naprostym mininem falesnych poplach. CERTIFIED

www ICSALobs.com

Jadro programu avast! bylo certifikovano spolecnosti
ICSA, a Casto se Ucastni testl ¢asopisu Virus Bulletin, ve

kterych nejednou ziskalo prestizni ocenéni VB100.

Krom jednoduchého rozhrani nabizi Professional Edition téz rozhrani
rozsirené (obr. 1), které Vam poskytuje opravdu maximum moznosti a
které je nezbytné pro extenzivnéjsi testovani.
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Zakladni vyhodou oproti rozhrani jednoduchému je testovani pomoci
Uloh. Prace spociva v pocatecni definici uloh hledani vir(, véetné jejich
nejriiznéjsich parametrd, a v nasledném (trebas i pravidelném) spousténi
téchto Uloh. Kazda uloha generuje néjaké vysledky, se kterymi Ize pozdéji
dale pracovat.

Dalsi vlastnosti, kterd je s tlohami nedilné spjata, je Planovac. Ten moznuje
planovani spousténi uloh, a to bud'jednorazové, nebo i periodicky.

Samoziejmosti je potom moznost podrobné definice vSech moznych
paramter(i programu a testovani (Uloh), které nejsou v jednoduchém
rozhrani k dispozici.

Rezidentni ochrana, tj. ochrana pocitace v realném case, je v soucasné
dobé asi nejpodstatnéjsi soucasti antivirového programu. Systém avast!

avast! 4 Professional Edition

Popis

se vyznacuje vysoce vykonnym rezidentnim modulem, schopnym
detekce viru jesté predtim, nez ma virus pfilezitost k nakaze.

avast! Professional Edition obsahuje rezidentni ochranu na trovni
souborového systému a rezidentni modul pro elektronickou postu.

Ochrana souborového systému zaruci, ze na pocitaci nebude spustén
zadny virus a nabizi velké mnozstvi nastaveni. Lze napfiklad zvolit, ze
budou testovany soubory pfi kopirovani nebo Ze budou testovany
soubory pouze s definovanymi piiponami.

Ochrana posty je v avastu fesena dvéma nezavislymi moduly: za prvé se
jedna o obecny skener pracujici na trovni protokolt SMTP/POP3/IMAP4,
schopny chranit v podstaté libovolny e-mailovy program, ktery s postou
s témito protokoly pracuje, a za druhé jde o specidlni plugin do aplikace
MS Outlook, ktery pracuje zcela transparentné.

Novinkou ve verzi 4 je heuristicka analyza, kterou postovni skenery
pouzivaji. Ta je extrémné ucinnym prostredkem k ochrané proti novym,
dosud neznamym virdm a ¢ervim, které standardnimi prostredky
nelze detekovat. Heuristicky modul podrobuje kazdou postovni
zpravu dukladné kontrole a sleduje podezrelé priznaky, které by mohly
poukazovat na pfitomnost néjakého skodlivého kédu. Pokud pocet
téchto priznaku prevysi néjakou predem definovanou mez, je zprava
povazovana za potencialné nebezpecnou a uzivatel je upozornén.

Co se tyce rezidentni ochrany, je Professional Edition oproti verzi Home
rozsitena o novou komponentu - Script Blocker. Tento modul jednak
hlida vSechny skripty spousténé v operacnim systému (tzn. technologif
WSH - Windows Scripting Host), a téz veskeré skripty spousténé jako
soucast webovych stranek v prohlizecich Internet Explorer,

Netscape Navigator a Mozilla.

Dalsim klicovym bodem jsou efektivni automatické aktualizace, a to jak
virové databdze, tak i celého programu. Aktualizace funguji inkrementdlné,
tzn. stahuji se pouze novinky, a tim se vyrazné snizuje mnozstvi
prenasenych dat. Typicka velikost aktualizace virové databaze se pohybuje
v fadu desitek KB, u aktualizace programu jde vétsinou o stovky KB.

Jste-li pripojeni k Internetu trvalym pfipojenim, aktualizace probiha
zcela automaticky a pravidelné v pevnych casovych intervalech.
Pripojujete-li se pouze prilezitostné, avast! si automaticky ohlida vase
pripojeni a pokusi se provést aktualizaci.

Specialitou Professional verze je aktualizace systémem PUSH. Jde o
zasadni zménu v provadéni aktualizaci: v klasickém pojeti si kazdy
nainstalovany program sam ¢as od casu zjistuje, zda je k dipozici nova
verze; naproti tomu v systému PUSH jsou aktualizace iniciovany nasim
serverem, ktery vyvola rychlou odezvu na Vasem pocitaci, ktery provede
samotnou aktualizaci. Tento systém je realizovan pomoci protokolu
SMTP, tzn. pomoci klasickych postovnich zprav. Samotnou aktualizaci
zajistuji postovni rezidentni poskytovatelé avastu (MS Outlook a Internet
Mail).

Cely systém je chranén technologii asymetrického Sifrovani a je odolny
vuci zneuziti.

ALWIL Software a.s., Pribézna 76, 100 00 Praha 10, Czech Republic

tel.: (+420) 274 005 666, fax: (+420) 274 005 889
http://www.avast.com
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Truhlu si Ize predstavit jako slozku na Vasem disku, ktera ma specifické Zejména pro zkusené je ur¢ena dalsi exkluzivni vlastnot Professional
vlastnosti, jez z ni délaji bezpecné, izolované misto, vhodné pro ukladani verze - skener pro prikazovy radek. Ten poskytuje bohaté moznosti
specifickych soubord. Se soubory v truhle Ize dale pracovat, oviem s upresnéni zpusobu testovani pomoci mnoha prepinacd, a téz specialni

" jistymi bezpecnostnimi omezenimi. rezim STDIN/STDOUT schopny fungovat jako pipe filter.

.

=

% Mezi zakladni vlastnosti truhly patfi naprosta izolace od zbytku Tento modul je vhodny zejména pro pouziti v davkovych programech.

N operacniho systému (tzn. zadny vnéjsi proces, tj. ani virus, nemuize Jeho vystup je zcela plnohodnotny a srovnatelny s tim, ktery generuji
ovlivnit soubory umisténé v truhle) a fakt, ze soubory v truhle nelze Ulohy v rozsifeném ovladani (podporovano je i vytvareni report
spoustét, tj. od ulozenych virG nehrozi zadné nebezpedi. souboru).

Antivirovy systém avast! disponuje téz vynikaji schopnosti integrace do
operacniho systému. Testovani Ize napfiklad provadét pfimo z prostredi
Prazkumniku Windows, kliknutim na slozku nebo soubor pravym
tlacitkem mysi a volbou pfislusné polozky z nabidky.

Dalsi zajimavou vlastnosti je specialni spofi¢ obrazovky, ktery zaroven
provadi testovani na viry. Spofic avastu pracuje spolecné s Vasim
oblibenym spofi¢em, kterého se proto samoziejmé nemusite vzdavat.

Specialitou je test pfi startu operacniho systému (pouze pod Windows
NT/2000/XP/2003). Ten je velmi dulezity zejména

v momenté, kdy je podezreni, ze na pocitaci je pfitomen virus, nebot
tento test probiha jesté v té fazi startu systému, kdy virus nemuze byt
aktivni a tedy nemuze ovliviiovat vysledky testu.

Seznam hlavnich vlastnosti

- Takika 100% schopnost detekce - Systém inkrementalnich aktualizaci garantuje nizké mnozstvi prenasenych dat
- Extrémni vykon - Aktualizace se mohou provadét zcela automaticky

- Nevelké pamétové naroky - Standardni aktualizace 2x tydné

- ICSA certifikovano - PUSH aktualizace hned po jejim zvefejnéni

- Test paméti pfi startu programu - Standardni stit chrani systém soubor(

- Jednoduché rozhrani je velmi intuitivni - Obecny SMTP/POP3/IMAP4 skener

- Rozsitené rozhrani ve stylu MS Outlook - Specialni plugin pro MS Outlook

- Moznost testovani jednotlivych slozek nebo celych diskd - Heuristicka analyza v postovnich modulech

- Moznost definice a spousténi antivirovych testd - Script Blocker

- Prace s vysledky test( - akce s infikovanymi soubory
- Moznost ukladani (historie) vysledkd test
=il @uel iz - Omezena schopnost piimého léceni (zejm. makrovirt)

=7tttz e et lEiter sonlsmiy - Léceni pres automaticky generovanou Databazi pro obnovu (VRDB)

- Zména vzhledu programu pomoci skint

- Vyvolavéni z Prizkumniku Windows

- Antivirovy spofi¢ obrazovky ) B .

o L . - Planovac testl
- Test pfi startu opera¢niho systému i o
» . - Systém dorucovani novinek iNews

- Skener pro pfikazovou fadku L . o .
- Implicitni pfedpfipravené ulohy pro typické testovani
- Moznost podrobného nastaveni viech detailti testu

- Generovani report soubort

Minimalni systémové pozadavky

-PC 486 - PC Pentium
-32 MBRAM - 64 MB RAM
- 50 MB volného mista na HDD - 50 MB volného mista na HDD

- u viech systému je déle vyzadovan MS Internet Explorer verze 4 nebo vyssi.

avast! je registrovana ochranna znamka ALWIL Software a.s. Microsoft a Windows jsou registrované ochranné znamky spolecnosti Microsoft Corporation, Sun a Solaris jsou ochranné znamky Sun
Microsystems, Inc., Red Had je registrovana ochranna znamka spolecnosti Red Hat, Inc., Linux je registrovana ochranna znamka Linuse Torvaldse. Vechny ostatni jména produktt jsou registrovan
ochrannymi nebo obchodnimi znamkami jejich vlastnikd. Copyright (C) 2007 ALWIL Software a.s. VSechny zde uvedené informace se mohou zménit bez predchoziho &i nasledného upozornéni.
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